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1 Einführung 

Die von NNH implementierten Produkte («API») werden auf dem NNH Marktplatz zur Verfügung 
gestellt und können dort von den Ökosystem-Teilnehmern (Teilnehmer) bezogen werden. Dieses 
Dokument richtet sich vor allem an Personen aus dem IT-Bereich (nachfolgend «Entwickler») der 
Teilnehmer, welche den Hauptanteil der Benutzer ausmachen werden. Es beschreibt die Nutzung 
des NNH Marktplatzes bezüglich der Registrierungs- und Subscription-Prozesse im Detail und 
beinhaltet auch weitere technische Informationen zu den API.   

2 Registrierungs-Prozess 

Die Registrierung kann über den Link https://portal.nnh-holding.ch – Log in – Create new account 
gestartet werden: 

  

 

Für die Registrierung wird eine gültige E-
Mailadresse benötigt. Da diese später 
nicht mehr geändert werden kann wird 
empfohlen, eine Gruppen-E-Mail-
Adresse zu verwenden, auf welche 
mehrere Personen ZugriƯ haben.  
 
Falls für eine E-Mail-Adresse mehrere 
Konten eröƯnet werden sollen, kann 
nach dem Benutzernamen der Adresse 
mit + ein SuƯix anhängt werden: z.B.: 
it+int@nnh-holding.ch. Voraussetzung 
ist, dass der E-Mail-Server des 
Entwicklers dies unterstützt.  
 

 
Die Information, dass eine E-Mail verschickt wurde 
wird angezeigt.

 
 

Die E-Mail an den Devleoper wird 
verschickt 
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Der Link in der E-Mail führt zur Seite zum Setzen 
des Passwortes  

 

Ein Login ist erforderlich 

 

 
Die Zweifaktor-Authentifizierung muss direkt nach Setzen des Passworts durchgeführt 
werden, sonst ist kein weiteres Login mehr möglich 
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 Für die Zweifaktor-Authentifizierung 
kann eine beliebige TOTP-Applikation 
verwendet werden. 

 Die Backup-Codes sollten 
heruntergeladen und sicher aufbewahrt 
werden 

 

 QR-Code Scannen – verify and save  
 Es wird eine Bestätigungs E-Mail verschickt 
 
 
 
 

 
 
 

 

 
Recovery Codes sind verfügbar 

  
 

«Safe Codes to Account» zeigt die Codes an:
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Die Registrierung auf dem NNH Marktplatz erfordert einen unterzeichneten Teilnahmevertrag 
(nachfolgend «TNV») der Firma des Entwicklers mit NNH. Die Registrierung wird von NNH 
entsprechend geprüft: 
 

Der TNV ist unterzeichnet Der TNV ist nicht unterzeichnet 
 Finalisierung der Registrierung durch NNH 

mittels Vergabe der Rollen/Rechte für den 
Entwickler  

 Information über die erfolgreiche 
Registrierung an den Entwickler via E-Mail 
(durch NNH manuell, ausserhalb des 
Marktplatzes)  

 Es erfolgt keine Vergabe der 
Rollen/Rechte   

 Information über die nicht erfolgreiche 
Registrierung via Telefon oder E-Mail 
(durch NNH manuell, ausserhalb des 
Marktplatzes) 

 

3 Subscription-Prozesse 

Wenn ein Entwickler einer Bank auf dem NNH Marktplatz ein Produkt bestellt gibt es zwei 
unterschiedliche Prozesse, welche abhängig von der Art des Produktes durchgeführt werden: 
1. Read-only APIs (i.e. Naturgefahren) – Dabei handelt es sich um reine Daten-Abfrage APIs. 

Diese sind im Rahmen des «self-onboardings» durch den Entwickler selbst bestell- und 
danach auch sofort nutzbar. 

2. Schreibende APIs (i.e. File Manager, Bankdatenload): Diese müssen manuell auf den 
Mandanten gemapped werden, dem der Entwickler resp. die App angehört. 

 
Wichtig: Voraussetzung für die Bestellung jedes Produktes ist die Unterzeichnung des ent-
sprechenden Term Sheets. Dies wird durch NNH geprüft und falls das Term Sheet nicht unter-
zeichnet ist, muss das Term Sheet unterzeichnet werden oder die API wird für den Teilnehmer 
gesperrt. Der Entwickler erhält von NNH eine E-Mail mit der entsprechenden Information. 
 
3.1 Subscribtion-Prozess für read-only APIs 

ProzessschriƩ Illustration  
1. Nach dem Login, Klick auf «Produkte» und die 

entsprechende API kann ausgewählt werden.  
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ProzessschriƩ Illustration  
2. Via «View Documentation» wird man auf die Detailseite 

der API weitergeleitet, welche alle Informationen und 
Dokumentationen enthält. Hinweis: damit die 
Dokumentationen angezeigt werden, ist allenfalls ein 
Refresh der Detailseite notwendig. 

 
3. Unter «Price and Details» kann durch Drücken des 

Buttons «Subscribe» und dann «PURCHASE PRODUCT» 
die Bestellung vorgenommen werden   

 
4. Unter «Apps» können mehrere APIs nach Ermessen 

des Entwicklers zu einer Applikation (App) 
zusammengefasst werden. Eine neu bestellte API kann 
einer bestehenden App hinzugefügt werden oder es 
wird eine neue App erstellt. Alle bereits erstellten Apps 
sind hier aufgelistet.  
 
Hinweis: Die Aufrufe für die Erstellung einer neuen App 
oder das Hinzufügen einer API zu einer bestehenden 
App können mehr als 1 Minute dauern.  

 
Wichtig: Die Callback-URL wird nicht geprüft und ist 
nur für den Authentication Code Flow wichtig, der via 
Serviceanfrage manuell bei NNH bestellt werden 
muss. Per Default erfolgt die Authentifizierung via 
Client Credential Flow – weitere Erläuterungen zu den 
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ProzessschriƩ Illustration  
Authentifizierungs-Arten siehe Kapitel 
Authentifizierungs-Arten. 

 
Nach der App-Erstellung erhält der Entwickler die 
entsprechenden Credentials (Client_ID & 
Client_Secret), mit welchen er die API nutzen kann. 
Diese Angaben werden auch Consumer Key & 
Consumer Secret genannt, wobei der Customer_Key 
als API-Key dient und die Applikation ausweist. Diese 
Angaben werden für die Authentifizierung benötigt – 
der ZugriƯ auf die API erfolgt mittels OAuth. 

 
Es können jederzeit weitere Credentials für eine 
Applikation erzeugt und auch bereits Vorhandene 
gelöscht werden. 

 

 

 
3.2 Subscribtion-Prozess für schreibende APIs 

Die Nutzung dieser Produkte erfordert zumindest die Registrierung eines Mandanten, da sie 
Kunden- bzw. Benutzerdaten speichern. Es besteht zwecks SSO auch die Möglichkeit, einen 
eigenen IdP einzubinden. Damit das Produkt einer bestehenden App hinzugefügt oder eine neue 
Applikation erstellt werden kann (Wichtig: eine App kann immer nur einem Mandanten 
zugewiesen werden), wird die Subscription auf dem NNH Marktplatz trotzdem abgeschlossen. Sie 
kann aber erst verwendet werden, wenn der zusätzliche, manuelle Setup im Nachgang ebenfalls 
abgeschlossen ist.  
Hinweis: Die Mandanten-Zuweisung muss pro App separat durchgeführt werden.  

Das bedeutet, dass als erstes der in Kapitel 3.1 beschriebene Prozess analog durchgeführt 
werden muss. Zusätzlich kommt der nachfolgend beschriebene, manuelle Prozess zum Tragen:  

1. Auf dem NNH Marktplatz ist auf den betroƯenen Produkten erwähnt, dass die Bestellung und 
die Nutzung des/der APIs bei NNH schriftlich angemeldet werden muss. Die gültigen 
Kontaktdaten von NNH sind dort ebenfalls aufgeführt. NNH prüft dann, ob das entsprechende 
Term Sheet bereits unterzeichnet ist. Wenn ja, geht der Prozess weiter, wenn nein, muss 
dieses bei den im TNV genannten Kontakten eingeholt werden. 

2. Nach der Bestellung durch den Entwickler startet NNH den internen Bestellprozess. Während 
des Bestellprozesses erfolgt die Kommunikation via NNH, in der Regel via E-Mail. 

3. Nach Abschluss der Onboarding-Aktivitäten durch NNH, wird der Entwickler des Teilnehmers 
via E-Mail informiert und erhält alle notwendigen Angaben, die zur Nutzung der API notwendig 
sind (i.e. Credentials). 

4. Nach dem Onboarding erfolgt die Kommunikation im Betrieb via Ticketing-System, wobei der 
Entwickler des Teilnehmers den Ticket-System Zugang bei NNH beantragen muss. 
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4 Technische Informationen  

Die nachfolgenden Kapitel enthalten Informationen auf technischer Ebene, die für den Entwickler 
wichtig und nützlich sind. 

4.1 Authentifizierungs-Arten  

Es gibt zwei Arten der Authentifizierung: 

1. Der Client Credential Flow (Machine-to-Machine) wird verwendet, wenn sich nicht ein 
Benutzer, sondern ein System/Service identifizieren muss. Dafür werden der Consumer Key 
und das Consumer Secret benötigt. Falls das Produkt schreibenden ZugriƯ ermöglicht, wird 
ein Mandant vorausgesetzt, der mit der Applikation verbunden werden muss. Dafür muss eine 
Serviceanfrage an NNH gestellt werden, damit der entsprechende Setup vorgenommen 
werden kann. Die Bestellung kann via E-Mail mail@nnh-holding.ch initialisiert werden. 
 

2. Für die Authentifizierung eines End-Benutzers wird der Authentication Code Flow 
verwendet. Es wird ein Consumer Key benötigt und die Callback-URLs müssen an die 
Applikation angepasst werden.  
 
Der Authentication Code Flow erlaubt es einem Benutzer sich mit seinen eigenen Credentials 
bei der Applikation anzumelden. Für die Benutzerauthentifizierung muss die Applikation mit 
dem Identity-Provider (IdP) und/oder einem Service Account verbunden werden. Dafür muss 
eine Serviceanfrage an NNH gestellt werden, damit der entsprechende Setup vorgenommen 
werden kann. Die Bestellung kann via E-Mail mail@nnh-holding.ch initialisiert werden. 

 
4.2 Postman-Einstellungen für Authentication Code Flow und Client Credential 

Flow 

Die auf dem Marktplatz unter dem jeweiligen Produkt verfügbaren OpenAPI-Spezifikationen 
können direkt in Postman importiert werden. Je nach Art der Authentifizierung muss die 
Konfiguration wie nachstehend beschrieben vorgenommen werden: 
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Authentication Code Flow 
Die OAuth*-Variablen müssen entsprechend der 
Applikation gesetzt werden, die baseUrl Variable ist 
immer https://api.nnh-holding.ch 
Die Oauth_Token_URL ist: 
{{baseUrl}}/auth/v1/oauth2/token 

Client Credential Flow 
Für die Authentifizierung sind Customer 
Key (Client ID) und Customer Secret 
(Client Secret) notwendig. die baseUrl 
Variable ist immer https://api.nnh-
holding.ch 

  
 
4.3 Quotas und deren Konfiguration  

API-Anfragen sind mittels Quotas limitiert. Die Höhe der Quota beträgt standardmässig 10'000 
Anfragen pro Tag, einzelne API haben eine höhere Quota. Die Quota gilt jeweils für jede 
Kombination aus Client_ID (Credential) und API (API-Proxy) separat. 
 
Die Standard-Quotas gelten aktuell für alle APIs mit Ausnahme von «Real Estate Own Data», für 
welche eine Quota von 25'000 pro Stunde definiert ist. 
 
Werden diese Quotas überschritten, sind weitere Anfragen gesperrt bis die Stunde bzw. der Tag 
um ist. Durch Hinzufügen von weiteren Credentials zu einer Applikation, kann die Quota 
entsprechend verteilt, bzw. erhöht werden. 
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Die nachstehende Grafik illustriert das Zusammenspiel von Entwickler (Developer) –> Applikation 
(a.k.a. Application oder App) –> Credentials (a.k.a. Client-ID) –> API (a.k.a. API-Proxy) bezüglich 
der Quotas (Scope im Bild = Quota pro API) 
 

 
 
Beispiel einer Kombination aus Sicht eines Entwicklers: 

«Entwickler Teilnehmer» hat 3 Applikationen (Apps)  
1. bank_reod_prd mit den APIs Real Estate Own Data & Immobilienverzeichnis Bestellung und  

1 Credential 
2. bank_reod_int mit den APIs Real Estate Own Data & Immobilienverzeichnis Bestellung und  

2 Credentials 
3. bank_digitale_immobilie_prd mit den APIs Naturgefahren, Solarpotential, Energieklassen 

und  
2 Credentials 

 
Quotas «Entwickler Teilnehmer» 

Applikation API Credentials Quota  

bank_reod_prd  Real Estate Own Data  
 Immobilienverzeichnis Bestellung  

Credential 1 
25’000 / Stunde 
10'000 / Tag  

    
Applikation API Credentials Quota  

bank_reod_int 
 Real Estate Own Data  
 Immobilienverzeichnis Bestellung  

Credential 2 
25’000 / Stunde 
10'000 / Tag 

Credential 3 
25’000 / Stunde  
10'000 / Tag 

    
Applikation API Credentials Quota  

bank_digitale_immobilie_prd 
 Naturgefahren 
 Solarpotential 
 Energieklassen 

 
Credential 4 

10'000 / Tag 
10'000 / Tag 
10'000 / Tag 

 
Credential 5 

10'000 / Tag 
10'000 / Tag 
10'000 / Tag 
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4.4 API-Versionierung  

NNH verwendet Semantic Versioning mit URL-Path, wobei im ZugriƯspfad nur MAJOR verwendet 
wird, z.B. “file-manager/v1“. Innerhalb dieser Version werden Weiterentwicklungen 
rückwärtskompatibel durchgeführt. Diese rückwärts-kompatiblen Erweiterungen können über 
die Minor-Version in der OpenAPI-Spezifikation nachverfolgt werden. Wird eine neue Version (v2) 
entwickelt, ist diese nicht mehr kompatibel zu v1. 

4.5 API-Pagination 

Die APIs sind grundsätzlich darauf ausgelegt, dass grosse Datenmengen über Paging ausgelesen 
werden. Dabei wird beim ersten Aufruf die Grösse der Seiten mitgegeben, die Antwort liefert dann 
jeweils das Token, welches mitgegeben werden muss, um die nächste Seite abzurufen.  
 

 
4.6 Entwickleranleitung  

Um dem Entwickler den Einstieg in die Verwendung der NNH APIs zu vereinfachen, steht ein Paket 
mit Beispielprogrammen zur Verfügung. Darin sind auch Beispiele für den Authorization-Code-
Flow und den Client-Credential-Flow enthalten. Alle Beispiele dürfen auch auf die individuellen 
Bedürfnisse des Entwicklers angepasst und verwendet werden. Das Entwicklerpaket ist als .zip-
File auf dem NNH Marktplatz verfügbar. 


